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* GUnUmuzde bireylerin bilgiye hizli bir sekilde ulasmasini ve
insanlarin iletisimini kolaylastiran bilgi ve iletisim teknolojileri
(internet, cep telefonu, bilgisayar vb.) bireyler tarafindan
yaygin olarak kullanilmaktadir.

* Bilgi ve iletisim teknolojileri sagladigi kolayliklarinin yaninda
bireylerin bazi olumsuz durumlar yasamasina neden
olabilmektedir.



* Yasanan bu olumsuzluklardan bir tanesi de bilgi ve iletisim
teknolojilerini kullanmasiyla ortaya cikan siber zorbaliktir.



SIBER ZORBALIK NEDIR?

Bir birey veya grubun bilisim ve iletisim teknolojilerini (e-
posta, metin mesajlari, anlik mesajlasma, kisisel web siteleri,
sosyal aglar ve cevrimici anket siteleri gibi) diger bireylere
dlismanca davranma ve zarar verme niyetiyle kullanmasini
iceren eylemler siber zorbalik olarak isimlendirilmektedir.

Bir diger ifadeyle bilgi ve iletisim teknolojileri (internet, cep
telefonu, bilgisayar vb.) yoluyla bir kisi ya da grubun
digerlerine yonelik dismanlik, korkutma, tehdit, sindirme ve
taciz amacliiletileri (fotograf, video mesaj vs.) kasith ve tekrarl

bir sekilde gobndermesidir.



HANGI DAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ

Kisilerin fotograf ya da videolarini o kisinin iznini ve onayini
almadan sosyal aglar ya da sanal ortamlarda paylasmak.
Kisinin 6zel bilgilerini (adres, okul, kimlik bilgileri vs.) sosyal
aglarda ya da sanal ortamlarda o kisinin izni alinmadan
paylasmak.

Bir kisiye, e-posta, kisa mesaj, anlik mesaj yoluyla asagilayici,
alaya alici, siddet, tehdit, ya da kisinin hosuna gitmeyen her
turll mesajin génderilmesi,



Sosyal aglarda birisi hakkinda dedikodu ¢cikartmak ya da
yaymak,

Sosyal aglarda, bir kisiyi, asagilayici, alay edici, kiicik disurici
hesap ya da sayfa agcmak,

Baskasi adina sahte hesap acip onun kimligine btrinmek,

Arkadaslariyla organize olup hedef olarak secilen kisiye
(magdur) yonelik sosyal aglarda engelleme, arkadasliktan
ctkarma, takibi birakma gibi sosyal dislamaya basvurmak.



* Sosyal medyada bir kisinin hesabinda paylastigl gorlintulerine,
her hangi bir olayla ilgili yaptigi yorumlara o kisinin istemedigi
sekilde yorumlar yapmayi sanal ortamda kisinin olumsuz
duygular yasamasina neden olan eylemleri siber zorbalik
olarak ifade edebiliriz.



SIBER ZORBALIKTAKI OGELER

Siber zorbalikta ‘zorba’, ‘magdur’, ‘tanik’, ‘zorba/magdur’
olmak Uzere dort temel 6ge (kisi) bulunmaktadir. Bunlar:

ZORBA: Sanal zorbaligl yapan kisi
MAGDUR: Sanal zorbaliga ugrayan kisi
TANIK: Sanal ortamda yapilan zorbaliga sahit/tanik olan kisi

ZORBA/MAGDUR: Sanal ortamda hem zorbalik yapan hem de
magduriyete ugrayan Kisi



SIBER ZORBALIGIN YAYGINLIGI

Farkl tlkelerde ve okullarda yapilan arastirmalarda siber
zorbalik olaylariyla ilgili farkli sonucglara ulasilmis olmasina
ragmen arastirma yapilan tum Ulkelerde ve okullarda siber
zorbalik olaylarinin 6nemli bir sorun oldugu gorilmektedir.



SIBER ZORBALIGIN YAYGIN OLMA
NEDENLERI

Internet ve cep telefonuna sahip olma oranin giderek artmasi
Bilisim teknolojilerine 7/24 erisimin olmasi

YUz yuze soylenemeyenler siber ortamda rahatlikla
soylenebilmesi

Bireyler sanal ortamda kimligini gizleyebildigini sanmasi
Bir tusla bircok kisinin etkilenmesi



SIBER ZORBALIGIN NEDENLERI

e Siber zorbalar, genellikle kimliklerini
saklayarak bu eylemleri yaptiklari icin hic
vakalanamayacagini, yakalanmalarinin cok az
bir ihtimal oldugunu diasiundukleri icin bu tar
eylemleri yaparlar

. eglenmek,
. gucli oldugunu kanitlamak icin

. zarar vermek amaciyla zorbalik
vapilabilmektedir.



Baskalarini kontrol etme arzusu
Akranlari arasinda stati kazanma cabasi
Saldirganca davranmaktan zevk alma

Anonim olabilmesi: Sanal ortamda kimligini gizleme
olanaginin bulunmasi ve magdurla yuz ylze iletisim kurulmak
zorunda kalinmamasi



Can sikintisi,
Kiskanclik
Yeni bir seyler deneme arzusu,

Gercek hayatta ifade edilemeyen saldirganca hayallerin
davranisa dokilmek istenmesi

Baskalarina olan kizginligin magdura yoneltilmesi
Sanal davranislarin ebeveynlerce denetlenmemesi
Ebeveyn-cocuk catismasi vb.



SIBER ZORBALIGIN ETKILERI

Duygusal ve Psikolojik Etkiler: Siber zorbaliga maruz kalan
magdurlar yogun bir sekilde ofke, Gzuntd, kizginlik, Stres,
utang, korku, endise, hayal kirikhgi, yalnizlik, caresizlik,
savunmasizlik, assagilanmislik, diisik 6zguven, somatizasyon,
obsesif-kompulsif belirtiler, intihar diistinceleri gibi duygu ve
psikolojik etkiler gorilebilmektedir



* Sosyal Etkiler: Zorbalarin kimliginin belirsiz oldugu
durumlarda stphecilik, kendi icine ¢cekilmeyle birlikte aile ve
akran iliskilerinde olumsuzluk ve catismalarin yasanmasi.

 Akademik Etkiler: Derslere konsantre olmada zorluk cekme,
okul basarisinda disme, devamsizlikta artis,

* Fiziksel Etkiler: Kusma, kol ve bacak agrisi, bas agrisi nefes
darligi, karin agrisi, sirt agrisi, carpinti, bulanti, tekrarlayan
uyuma guclukleri, uyku bozukluklari, istah kaybi



KIMLER SIBER ZORBALIK YAPAR

* Geleneksel zorbalik olaylarini yapan kisiler
e Akranlari tarafindan dislanmis, empati kurma becerisine sahip
olmayan kisiler



KIMLER SiBER ZORBALIK MAGDURU
OLABILIR?
Herkes siber zorbalik magduru olabilir.



COCUGUN SIBER MAGDUR OLDUGUNU
ANLAMAYA YARAYAN iSARETLER

Ani bir sekilde dijital cihazini (telefon, bilgisayar, tablet vs.)
kullanmaktan vaz gecmesi

Dijital cihazi kullanirken endiseli ve sinirli olmasi ya da bir seyler
gizliyor olmasi

Genel olarak okula gitme ya da disari cikma konusunda isteksizlik

Sanal ortamdaki aktivitelerden sonra sinirli ve depresif (cokkiin)
gorunme

Uykuda bozulmalar ve yeteri kadar uyuyama
Istahta asiri artis ya da azalma

Aile Uyelerinden ya da arkadaslardan anormal bir sekilde geri
cekilme, uzaklasma

Hastalik, rahatsizlik gibi sikayetlerle siklikla okuldan eve gelme



Daha 6nce ilgi duydugu seylere karsi kayitsiz olmasi
Okula gidis gelislerde huzursuz olmaya baslamasi

Aile bireyleri ve arkadaslariyla iletisimini aniden
kesmesi

Okul basarisindaki ani dusis



* Yukardaki belirtileri gésteren her cocuk siber zorba
yada siber magdur oldugu anlamina gelmemektedir.
Ancak bu belirtileri gdésteren cocuklar bu davranislari
yvapiyor olabilecegi dikkate alinarak bu cocuklarla
daha fazla ilgilenilmesi gerekmektedir.



AILELER COCUKLARINI SIBER ZORBALIK
OLAYLARINDAN NASIL KORUYABILIRLER

 Aileler, cocuklari bilgi ve iletisim aracglarini (bilgisayar, telefon,
tablet, internet vb.) hangi amaclar icin kullanmasi gerektigi
konusunda cocuklari bilgilendirmesi gerekmektedir.

* Aileler; cocuklarin bilgi ve iletisim araclariyla (bilgisayar,
telefon, tablet, internet vb.) neler yaptiklarini kimlerle iletisim
icerisinde olduklarini kontrol etmelidir.



Aileler, cocuklarina 6zel bilgileri, sifreleri ve fotograflarini
kimseyle paylasmamasi gerektigini belirtmesi gerekmektedir.

Cocuklari siber zorbalik olaylariyla ilgili bilgilendirin.

Cocuklarin giivenini kazanin ve sanal ortamda yasadiklarini
sizinle paylasmasi icin onlar1 cesaretlendirin.



* Bilmedigi numaralardan ve maillerden gelen mesajlara
cevap vermemeleri gerektigini cocuklara ogretilmelidir.

* Ebeveyn olarak bilgi ve iletisim araclarini en azindan
cocuklarimizin denetimini yapabilecek dizeyde kullanma
bilgisine sahip olun.

 Bilgi ve iletisim araclarini potansiyel suclu olarak gormek
verine cocugun kullanim aliskanliklari, sanal ortamdaki
davranislari GUzerine yapici sohbetler yapilmalidir



* Sosyal aglarda cocugunuzu denetleyebilmek icin cocugunuzla
arkadas/takipci olabilirsiniz. Ancak bu durum onu yargilayici,
kisitlayici ve cezalandirici bir arag¢ haline gelmemelidir. Aksi
takdirde sizin haberiniz olmayacak baska hesaplar kullanabilir
va da riskli davranislarda bulunabilir.



Cocuklara gercek hayatta oldugu gibi sanal ortamda da
baskalarinin 6zeline, mahremiyetine saygi gosterilmesi
gerektigi bilgisi verilmeli

Gercek hayatta tanimadigi kisileri arkadas olarak
eklememeleri ve tanimadiklari kisilerle sanal ortamda
konusmamalari gerektigi séylenmelidir.



e Sanal ortamda, sosyal aglarda adres, okul, kimlik bilgileri gibi
ozel bilgiler paylasiimamasi gerektigi bilgisi cocuklara
verilmelidir.

» Sanal ortamda karsilastigi/karsilasabilecegi rahatsiz edici her

turll soruna karsi size cekinmeden gelebilecegini
cocuklariniza iletmeli ve bunu onlara hissettirmelisiniz.



e Cocugunuz sanal zorbaliga ugramis ve bu durumdan sizin
haberiniz oldugunda 6ncelikle sakin ve serin kanli olmalisiniz.

* Asla yasaklayici, interneti, telefonu vs. elinden alma gibi
yaptirimlara basvurmamalisiniz.

 Cocugunuza yaninda oldugunuzu hissettirmeli ve onu
koruyacaginizi ifade etmelisiniz.



Siber zorbalik yapan kisi biliniyorsa ailesiyle iletisime gecilerek
durumla ilgili aile bilgilendirilmelidir.

Okulla isbirligi yaparak destek alinabilir ve duruma gore polis,
savci gibi adli mercilere basvuru yapabilirsiniz.



